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NOTA

Le tracce delle soluzioni fornite in questo testo sono da considerarsi solo come un aiuto per com-
prendere i principali punti da toccare nel risolvere gli esercizi proposti ma non sono né esaustive né
presentate in forma adeguata per I'elaborato da consegnarsi in sede d’esame.

In particolare per molti esercizi le soluzione é volutamente schematica e ci si attende che il candidato
spieghi adeguatamente i singoli punti, per dimostrare reale comprensione dell’argomento invece che
semplice capacita mnemonica di ricordare i punti elencati nelle slide (o in queste tracce di soluzione).

Esercizio 1 (punti: 6)
Spiegare che cogauncookieHTTP, quali suoi parametri un servergimpostare quando lo trasmette al client
e quale ragionamento un client svolge per decidere quali cookie trasnaettareserver.

Traccia di una possibile risposta

Cookie = dati inviati all'interno di una risposta HTTP dal server al clietip{camente per memorizzare prefe-
renze dell’utente o informazioni di stato all'interno di una sessione o tsaisai diverse), rimandati dal client

al server; stessi dati rimandati dal client all'interno delle richieste HT3WR cessive.

Parametri impostabili: chiave=valore, path e/o dominio delle URI richiesadli scadenza, trasmissione
solo su canali sicuri.

I cookie presenti sul client sono selezionati in base alla loro corrispozd con la URI richiesta (path e

dominio) purcte non siano scaduti e si usi httpséeichiesto un canale sicuro.

Esercizio 2 (punti: 4)

Dato un server “jterativo”, discutere quale impatto ha ciascuno dei ségalementi sulle prestazioni globali
del server misurate dai client: (M) quaatili RAM, (D) velocig del disco, (C) capacitdel disco, (V) veloci
della scheda di rete, (P) tempo di creazione di un processo, (N) outh@PU, (F) frequenza di clock delle
CPU.

Traccia di una possibile risposta

(Note: T e il tempo di elaborazione; B il tempo di trasmissione in rete).

aumento di M = riduzione digse evita lo swap

aumento di D = riduzione digdse server esegue molti accessi a disco

C = non influente sulle prestazioni

aumento di V = miglioramento di. Be la scheda di rete il collo di bottiglia tra client e server
P, N = parametri non influenti (server iterativo non crea figli ed usa snka CPU)

aumento di F =riduzione digse server esegue molte istruzioni

Esercizio 3 (punti: 6)
Dato il seguente spezzone di file CSS, identificare e spiegando le teemiae 0 sconsigliate che sono state
usate e suggerendo le opportune correzioni.

body {
font-famly: "Times New Roman", Serif, Garanond; font-size: 12px;
background: black; color: rgb(10,10,10);

}

*.rosso { color: red; }

hi {
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font-famly: "Times New Roman", Serif, Garanond;
font-size: 120% font-weight: bold;

}

Traccia di una possibile risposta

Garamond ignorato perdhpreceduto da font generico (mettere Serif in ultima posizione);

mai font-size in PX (usare PT per la stampa, percentuali o proporzienil wideo);

colore grigio scuro su sfondo negopraticamente illeggibile (usare colore con maggior contrasto);

r 0Sso none una classe logica (usare un nome logico, ad esempid So0);

font-family su H1 duplica inutilmente quella del body (eliminare questa dichianazn H1).

Esercizio 4 (punti: 5)

Un server web concorrenteinstallato su un computer dotato di 4 CPU a 1 GHz, 8 GB di RAM, schedaadi re
a 10 Mbps e disco (non frammentato) da 1 TB, 10 ms e 10 MB/s. Sapendosghreate collegato ad Internet
tramite una linea ADSL da 2 Mbps, calcolare il tempo necessario a fornikstesp due client che effettuano la
loro richiesta simultanemente, tenendo conto dei seguenti parametri: pareattivprocesso occorrono 20 ms,
il server inizialmentez scarico (ossia hon ha client collegati) e nessun altro client si collegaadlthge in
discussione, la dimensione di una richiest&8 kB e di una risposta 2 MB e per fornire ciascuna risposta il
server deve svolgere 2 milioni di istruzioni e leggere 5 file diversi ciasda 1 MB.

Traccia di una possibile risposta
Per servire un client vanno svolte nell’ordine le seguenti operazioni:
1. attivazione figlio:

Ta=20ms

2. lettura della richiesta:

8.1024- 8bit
R= 271024 1024bps_ 0¥/ 10245=62ms

3a. lettura dati dal disco: 5MB
To =5-10ms+ 10MBls — 0.550s

3b. ...ed esecuzione istruzioni:
2. 1CPistruzioni
Tc=————-— =
1-10%ps
4. invio della risposta:
2-1024-1024 8bit
2.1024-1024bps

Essendoci quattro CPU I'esecuzione delle istruzioni av&émrparallelo (ossia X e Tc), mentre tutte le altre
operazioni usano una risorsa condivisa e quindi saranno gestite in timerg (es. letture alternate da disco)
e comporteranno un raddoppio del tempo relativo.

Tempo per servire entrambi i client:

Tw =

TorTa+2-Tr+Tc+2-Tp+2-Tw = 20+ 124+ 2+ 1100+ 16000= 17246 ms
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Esercizio 5 (punti: 5)

Illustrare quali informazioni vengono inviate a livello di protocollo HTTRIsione 1.1) dal browser al server
guando un utente, dopo aver visualizzato la pagina web contenente igforsotto riportato, inserisce come
prodotto “televisore a colori” e come quaatit2” e preme OK.

Discutere anche i pregi e difetti di questo metodo per la trasmissione diataite form.

<form name="l ogi n" action="http://a.b.confacqui sta.asp" method="get">
<input type="hi dden" name="account" val ue="U101">
prodotto? <input type="text" name="prod"> <br>
quantit&agrave; ? <input type="text" name="qty"> <br>
<input type="submit" val ue="0K"'>
</form

Traccia di una possibile risposta
Dati trasmessi con OK:

CET /acqui sta. asp?account =101&pr od=t el evi sore+a+col ori &qty=2 HTTP/ 1.1
Host: a.b.com
Content-Length: O

Pregi: permette di fare cache della risposta e bookmarking, entrambelcspecifici valori dei parametri.
Difetti: limita la quantit di dati che po essere trasmessa (in questo caso @am problema) e mostra i valori
dei parametri sia nella barra degli indirizzi (si noti la visualizzazioneche del parametro nascosto) sia nel
log del server HTTP.

Esercizio 6 (punti: 6)
Spiegare che cogaun attacc&QL injectione quali tecniche si possono adottare per prevenirlo.

Traccia di una possibile risposta

Tramite un’operazione di input (es. dati di un form) un utente malevalentiette dati che — usati dal server
per creare una query SQL in forma di stringa — fanno svolgere al sem®perazione SQL diversa da quella
prevista. Ad esempio ...

Per prevenire I'attacco: controllare tutti gli input forniti dall’'utente verifindo che non contengano caratteri
illegali (es. apice singolo), o meglio controllando che contengano solattat legali; meglio ancora struttu-
rare tutte le operazioni su DB in modo che siano eseguite tramitey parametrizzatgerche in questo modo
I'input fornito dall’'utente non po alterare la struttura della query SQL.



