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2.2. Stima dei rischi
(risk estimation)
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minacce, vulnerabilita,
e impatti

valorizzazione
dei rischi

Stima dei rischi

stima degli impatti
B assegnazione del valore a beni e impatti
stima dell'occorrenza delle minacce

B assegnazione della probabilita / frequenza delle
minacce

stima dello sfruttamento delle vulnerabilita

B assegnazione della probabilita / facilita di
sfruttamento delle vulnerabilita

stima del livello di rischio

m calcolo del livello di rischio combinando le stime
precedenti
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Stima dei rischi
non tutte le metodologie distinguono chiaramente
tutti i passi di stima

la sequenza effettiva dei pessi dipende dalla
metodologia

analisi qualitativa vs quantitativa

m valgono le osservazioni fatte riguardo il passo di
definizione del contesto, e il passo di identificazione
dei beni

. .
Rischi
riguarda
minaccia (affects)
(threat)
™ "
sfrutta possiede
exploits’ vulnerabilita hi
(vulnerability)

possiede
(has)

bene
(asset)

causa
(causes)

riduce
(reduces)

valore
(value)

impatto
(impact)
riduce

d
fiduce (reduces)

(reduces)

controllo
(control)

determina determina
(determine) (determine)

2.2.1. Stima degli impatti
(Assessment of consequences)

a partire dal modello dei beni:

® stima dei beni (valore) e dipendenze
e dal modello degli impatti:

B conseguenze delle minacce (danni) e dipendenze
si calcola la stima degli impatti identificati:

® per dimensione di sicurezza

H per ogni minaccia
si puo poi aggregare:

B per bene, per minaccia, per dipendenze

© Marco Domenico Aime (2009) 2



Analisi dei rischi - processo (IV) (risk05 - maggio'09)

Stima dei danni

la fase di identificazione dei danni identifica i beni
che possono essere danneggiati da una minaccia

per la stima, possiamo assegnare un valore alle
eventuali degradazioni parziali:

m es. danno(Bi,Mj) = 60%

m spesso difficile assegnare questi valori e/o calcolarli
una soluzione piu robusta, ove possibile, consiste in:

m decomporre ulteriormente il bene

m definire I'impatto in termini di danni binari

B eventualmnte aggregare in seguito le stime di impatto

Stima degli impatti: esempi

esempio di stima dell'impatto:

B jmpatto(Bi,Mj) = valore(Bi) x danno(Bi,Mj)
esempio di aggregazione per bene:

B jmpatto(Bi) = valore(Bi) x sum/max( danno(Bi,Mj) ) su Mj
esempio di aggregazione per minaccia:

B jmpatto(Mj) = sum( valore(Bi) x danno(Bi,Mj) ) su Bi
esempio di aggregazione per dipendenza:

B jmpatto(Bi) = valore(Bi) x sum( danno(Bk,Mj) x
dipendenza(Bi,Bk) ) su Bk

B jmpatto(Mj) = sum( valore(Bi) x sum( danno(Bk,Mj) x
dipendenza(Bi,Bk) ) su Bk ) su Bi

2.2.2. Stima dell'occorrenza delle minacce
(Assessment of threat likelihood)
stima molto difficile
approcci:

B statistiche fornite dalle assicurazioni e dalle
associazioni professionali

B dai log di sistema
B stima tabulare approssimata

® metodo Delphi = stime indipendenti, distribuite,
corrette una volta, convergenza o discussione
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2.2.3. Stima delle vulnerabilita

(Assessment of vulnerability likelihood)

si determina una stima complessiva della probabilita
che una vulnerabilita sia efficacemente sfruttata in
relazione a uno scenario di minaccia

B e si concretizzi dunque l'associato scenario di
impatto

definita considerando:
B motivazione e capacita della sorgente di minaccia
B natura della vulnerabilita

in seguito aggiornata considerando:
B esistenza e efficacia dei controlli
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2.2.4. Stima dei rischi

(Assessment of risk level)

infine si calcolano i livelli di rischio

B per bene

H per minaccia

m complessivo

m utile per confrontare soluzioni alternative

il livello di rischio é funzione di:

® probabilita di occorrenza della minaccia

B probabilitd che la minaccia riesca ad esercitare una
vulnerabilita

® |'impatto conseguente

ISO 27005: esempi() 1 fonte: ISO 27005

matrice con valori predefiniti

B assegno valore bene, proabilita minaccia, probabilita
sfruttamento vulnerabilita => estraggo il valore di
rischio corrisponedente

Likelihood of
occurrence - Low Medium @
Threat
Likelihood of
occurrence - L M H L M H L H
Vulnerability
0 o1 [2]1]2]s [3] «
1 1lesfala]alglal s
Asset
Value 2 > ol gl 4L sl alagla)s| s
3 3 4 5 4 5 6 6 7
4 4 5 6 5 6 7 6 7 8 b
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Minacce e vulnerabilita in CRAMM

minacce:
mvery low (una volta ogni 10 anni)
®low (una volta ogni 3 anni)
mmedium (una volta all’anno)
mhigh (una volta ogni 4 mesi)
mvery high (una volta al mese)

vulnerabilita = probabilita che in caso di incidente si
verifichi lo scenario peggiore:

Hlow (probabilita < 33%)
Emedium (probabilita 33-66%)
mhigh (probabilita > 66 "

Matrice dei rischi in CRAMM

threat [VL|vi|vi| L] LM m|M|[H]|H]|H]|vA|vH]wH
winer. | LM [ A [ L m|r [ Cmu[C]m[u]C|m|H
1 1 1 1 1 1 1 1 1 21 2122 |2|3
2 (1 1 21 2|2|2|2|3|2|3[3|3|3|4
2 3|1 2|2|2|2|3|2|3|3|3|3|4[3|4)|4
: 412|232 |3|3[3|3|4(3|4|4|,4|4]|5
t]5]2]a][s|a[a]|a|a]a|alala]s|al5]5
vie|a|a|a[a|ala]alals5]|a|5]5]5]|5]s
Sl7]a]alafa|als][a|5]5]|5|5]6]|5|6]|6
uls|a|a|s[a|s5|5][5|5]6|5|6|6|6|6]|7
®lola|s5|5|5|5|6|5|6|6|6|6|7|7]|7]|7
10|5|5|5|5|6|6|6|6|6|6|7|7|7]|7]|7

14

ISO 27005: esempio 2 fonte: IS0 27005

assegno valore impatto e probabilita minaccia =>
calcolo rischio = impatto x probabilita minaccia

dalle misure di rischio posso ricavare il rank di ogni

minaccia
Threat descriptor Consequence Likelihood of threat | Measure of risk Threat ranking
(asset) value occurrence
(@ @ (@
(o) ©

Threat A 5 2 7\‘10 2
e | S | i S |/ \[ ]
Threat C 3 ———s——F— 15 1
Threat D 1 3 3 5
Threat E 4 1 \ 4 / 4
Threat F 2 4 8 3
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Combinazione minacce e vulnerabilita

parametri:
® K = n. vulnerabilita totali
m V, = vettore vulnerabilita
m G, = correlazione vulner. i-esima / minaccia j-esima

m M, = valore minaccia j-esima

K
calcolo la suscettibilita del bene = Y

i=1 lj=1

| L |
V,*‘Z C,j*Mj‘

e calcolo il rischio = valore bene x suscettibilita

16

ISO 27005: esempi() 3 fonte: 1ISO 27005

per ogni bene: Levels of Threat Low Medum High

B assegno il valore di iy L‘M‘H B R e

impatto Likelhood Valie | 0 ‘ 1 ‘z 123|234
H ¢ |a probabilita
combinando minacce Asset Value 0 (C1)] 2 |3
e vulnerabilita Likelihood Value

® calcolo il rischio =
imaptto x probabilita
sommo per tutti gli
asset e ricavo la stima
globale della bonta del
sistema

4\

@ ol s|w|n
~N|o|lo|s|w
w| w|lo|o|~

g?m”,
#\

Annual Loss Expectancy
stima quantitativa della perdita economica:

ALE = SLE x ARO

SLE = Single Loss Expectancy

® perdita causata da un singolo evento
ARO = Annual Rate of Occurrence

B probabilitd annua di evento negativo
ALE = Annual Loss Expectancy

m perdita annua media
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SP 800-30: esempiO fsog’ngt:m—so,pp 23-25

stima qualitativa
assegno probilita combinata minaccia/vulnerabilita:

® tenendo conto di motivazione della sorgente di
minaccia, natura della vulnerabilita, efficacia dei
controlli esistenti

Likelihood Level Likelihood Definition
High The threat-source is highly motivated and sufficiently capable, and controls to
prevent the vulnerability from being exercised are ineffective.
Medium The threat-source is motivated and capable, but controls are in place that may
impede successful exercise of the vulnerability.
Low The threat-source lacks motivation or capability, or controls are in place to
prevent, or at least significantly impede, the vulnerability fom being exercised.
T
. fonte:
SP 800-30: esempio SP 800-30, pp 23-25
. " .
assegno la stima dell'impatto:
Magnitude of Impact Definition
Impact
" Exercise of the vulnerability (1) may result in the highly costly loss of
High y . _ . N
major tangible assets or resources; (2) may significantly violate, harm, or
impede an organization’s mission, reputation, or interest; or (3) may result
in human death or serious injury.
. Exercise of the vulnerability (1) may result in the costly loss of tangible
Medium h 4 . P
assets or resources; (2) may violate, harm, or impede an organization’s
mission, reputation, or interest; or (3) may result in human injury.
L Exercise of the vulnerability (1) may resultin the loss of some tangible
ow ) b ia
assets or resources or (2) may noticeably affect an organization's
mission, reputation, or interest.

SP 800-30: esempiO fsog’ngt:m—so,pp 23-25

calcolo la matrice del rischio:

20

m scala di rischio: High ( >50 to 100); Medium ( >10 to
50); Low (1 to 10)
Impact

ng‘lﬁf"o " Low Medium High

(10) (50) (100)

High (1.0) Low Medium High
10X1.0=10 50 X 1.0 =50 100 X 1.0 =100

Medium (0.5) Low i i

10X05=5 50 X0.5=25 100 X0.5=50

Low (0.1) Low Low Low
10X01=1 50X01=5 100 X0.1 =10
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SP 800-30: esempio 500, pp2o2s

interpretazione dei livelli di rischio:
m (cfr. fase di classificazione dei rischi)

Risk Level

Risk Description and Necessary Actions

High

If an observation or finding is evaluated as a high risk, there is a
strong need for corrective measures. An existing system may
continue to operate, but a corrective action plan must be put in place
as soon as possible.

Medium

If an observation is rated as medium risk, corrective actions are
needed and a plan must be developed to incorporate these actions
within a reasonable period of time.

Low

If an observation is described as low risk, the system’s DAA must
determine whether corrective actions are still required or decide to
accept the risk.

MAGERIT: esempio 1 fonte: MAGERIT v2,

techniche (eng version), pp 6

analisi con tabelle, qualitativa

assegno valore bene e degradazione causata da una
minaccia e ricavo la stima di impatto

impact

value

degradation
1% 10% 100%

VL: very low
M: medium

H L M H H: high
VH: very high

M VL L

L VL VL L

VL VL VL VL

MAGERIT: esempio 1 :ggaiim/:((}fnzr\l;:riion), pp7

poi assegno la frequenza della minaccia e calcolo il
livello di rischio:

risk

impact

frequency
VF: very
PF FN F MF | equent (daily)
F: frequent
VH H (monthly)
NF: normal
frequency
(yearly)
B I: infrequent
(every few
VL years)
VL VL VL L
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MAGERIT: esempio 2 e ot v i), pp 5.9

analisi algoritmica, qualitativa o quantitativa

valori scala di valori simbolici: V = {...,vO,v1,...vi,...} reali positivi: V in {R+}
ibile quando =< v0 ibile quando =< v0
dimensioni indipendenti tra loro
dirette: valore booleano, indirette: chiusura transitiva dirette: reale in [0,1], indirette:
dipendenze A=Ce3B,(A=B)A(B=C) dip(A=C) = 3i { dep(A=Bi) x dep(Bi=C) }
dirette e indirette trattate allo stesso modo con somme Bayesiane: a+b=1-(1-a)x(1-b)

valori accumulati acc_val(B) = max( val(B), {val(Ai)} ) _
(accumulated dove SUP(B)={ Ai, Ai=B } & linsieme dei w.a“a":!(ﬂ) ge"a';\in;
value) beni dij i da B 2 { val(Ai) x dep(Ai=B) }
degradazioni - y " PR .

. (per ogni minaccia) reali positivi: d in {R+}, espresse in percentuale, 0%-100%
impatto accumulato impact(B) = v_round(x_b x d_b)
(accumulated con Vx_b = acc_aval(B) e d_b la sua degradazione impact(B) =v x d
impact) esempio: round(8x0.9) = round(7.2) = 7 => v7
impatto riflesso impact(B) = v_round(x_b x d_a)
depflecled impact con Vx_b = acc_val(B) e d_ala degradazione del impact(B) =v_b x d_a x degree(B=A)
( pact) bene A da cui B dipende

26

MAGERIT: esempio 2 e o v i), 5.9

impact
risk

d=90%

27
3 fonte: MAGERIT v2,
. 3
MAGERIT. esemplO 2 metodo (eng version), pp 129
Security dimensions
assegno valore beni e el DR
d . d I I «  [S_T_inperson] Processing in person  [5]"" 71 6"
Iper! enze => C? colol [8_T_remote] Remale processing (31 7 161"
valori accumulati D_exp] Gurtent fles BRI 151"
< valori
4
I + & - . "
lN] 25 _s%z3 valori accumulati
ddd 5 EEEEESS
q : Sscurity dimensions
[S_T_in persan] SRRk
[S_T_remote] BRI R Aasel 101 0 (O] [A_S] [A_DI[T_8]|[T_D]
[D_exp] Vol oy (S_T_in person] Frocessing in person | (6] m ©
[email] A \ AN [S_T_remote] Remote processing 3] 71 (6]
[archive] A A [D_exp] Current files ERICECENU RO RN CREE)
[SW_exp]
ol {email] E-mail El m C]
sRv) larchive] Ceniral istorial archive | 5) | 1 61 111 (81 6] | 51
[frewall] [SW_cxp] Prosessing filcs B 5 16 M 6 © e
[LAN] [PC] Working positions (5[5 6 M B w6
[ADSL] [SRV] Server Bl BB 7Bl e E
dipendenze [firewall] Firewall 6] 6 6 M B\ e
[LAN] Local network 155l 6 [ B 6]
[ADSL] Internet connection 155 6 [ B 6]
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MAGERIT: esempi() 2 cfr MAGERIT v2,

tecniche (eng version), pp 8-9

= esempio di calcolo delle dipendenze indirette:

1

50%
O

30%

]

15% 65% 55%

05x03=015 1-(1-05)x(1-0.15)=0.65 1-(1-0.5)x (1-0.15) = 0.575

29

MAGERIT: esempio 2 AN
ﬂj; o[/ o [as/an|[TNTo

W50% /50% |100%100%  100% [100% \00%

asset

= assegno la risk

B [E.1] Usefs crrors | A {109/ 10%
map: £ 2YAdministrator emors\ 1 |[20f [ 20% [ 10% [ 10% | 10% | 200 | 20
A Monitoring erors X 1 | 50t | 50%
= per asset JE-4) Configuration engre” '\ 05 [ 5P 10% | 10% | 50% | s0% | s0% | s
m e threat [EA4] fomatigpEakage \ ] 1% |

[E-15] Infoprfation alteration 10 1%

= include:
B degradazione-

(sertion of fauty information | || 100 1%
17 Intormation degradation 10 1%
[E.18] Destruction of information 10 | o |

[E.19] Disclosure of information 1 10%

u frequenza [A4] of the 0.1 5% | 10% | 50% |100% 100%100% 100"
[ATT ised access / 100 10% | 50% | 50%

\ R 14 Evosaropping L || 10 \ 50% /

\[a.15] Ateraton of nformation/ 10 ][ \son /
fonte: MAGERIT v2, [A.16] Entry of false information 20 0%
metodo (eng version), [A ] Corruption of informati 10 %

pp 128 [A.18]Qestruction of inforpdtion 10/ |s0%
[A.19] Disétoeurs of inf6rmation 1 }m&\/

MAGERIT: esempio 2 etoda (eng versen). pp 130
= calcolo I'impatto accumulato:

example; accumulated impact 53]

asset ] 1 c [ as [ ab [ TS [ TD
ASSETS
© [FS] Functions of the information system
© 7 [5_T_presenciall Processing in person “l U] 161
@4 [5_T_remota] Remote processing 21 4} 161
© 7 [D_exp] Currentfiles 0] UG m | e’ | @
@[Sl Internal services
e [emaill E-mail 41 m 161
& [archivo] Central historical archive 151 [GING] m | @ | @ | @
¢ [E] Equipment
© 7 [SW_exp] Processing of files 151 151 161 m 51 161 151
0| e g 15] 2B o | @ | 6 | 5
J © [ [SRV] Server (] 21 151 51 2 18] 151
0 | o 7 [frewal]Firewal 18] NG © | @& | @ | @
[} e 4 [LANIL 151 21 ] m 51 161 51
] @ [ADSL] Internet connection ti] 21 151 (] 151 161 151
= -6k
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MAGERIT: esempio 2 tod (bng vorSion). pp 131

= calcolo o \
o g i i b m |
I'impatto I TRl [ e
ifl o oz o] o st s lm | m
O o Fwmitussmol i | P
riflesso RS et 8 m
. 0| o Zismsans a ¥
u considera: GRS o) L n
n} WL —_— | 1| =
B degrado per [= e i i |
. . | ematl L mai 1 i
minaccia RIS (T i
[ |0 [PClvinkingpredinns [ I — I o]
® dipendenze [ it ! |
o 1 W e v
L | {15081 [btort conrion I
perasset o ¢t - b
| o] Gt sl v I
0| o { (B gProcessmgoifies . B
o iy predinne
0 & ==
0 & A feonl]rowl
0| & 4 (LWiLoca mvrc T B
0| o A iostmens: [
[
32
3 cfr MAGERIT v2
. 3
Esempio: MAGERIT tecniche (eng version), pp 10
= calcolo del rischio:
scala di valori simbolici: F={ ..., f0, f1, ..., fi, ... } reali positivi: f in (R
frequenza minacce neglegibile quando =< 0, | positivi: T 1 (R4
e 3 sarione”, es, 1/anno neglegibile quando =< f0
risk = R(impact, frequency) risk = impact x frequency
rischi con R una funzione crescente in vi e fi, e R(v0, fn) = v0 neglegibile quando =< r0 = v0
esempio di funzione adatta: R (vi, fj) = vi+j-n
rischi accumulati - N "
risk) come per i rischi ma si usa I'impatto accumulato
rischi riflesrissik) come per i rischi ma si usa I'impatto riflesso
33
.
. cfr MAGERIT v2,
MAGERIT: esempio 2 e v o), pp 8.9
A
10
Py
value
s}
7+
61
d=90%
5
4
3}
2}
14
0=
34
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MAGERIT: esempio 2 tod (bng VoSt pp 130

= calcolo il rischio accumulato:

example: accumulated risk
asset

ASSETS
 [FS] Functions of the infor mation system
© A [S_T_presencial] i
o IS Ts
© A [D_exp] Current files
@ [SilInternal services
© A [email] E-mail
& 7 [archivo] C

?

o [SW_exp] Processing of files
e PC] it
e [SRV] Server
o @
o 4 ILANIL W
© 7 [ADSL] Internet connection “
3= export @ @

MAGERIT: esempio 2 tod (bng VoSt pp 130

= calcolo
il rischio
riflesso:
olle -
RIS L]
[ © 7 ILAN] Local network
o © 4 1ADSL] Internet connection
L A
&4 &
[=] o
[N} o 4
e @
[m & 7 mrewal] Frowall @
i} ° ILA&N] Local network. i || iz “ o
1 [ 7 1ADSL interme conmrecions e | o e | &8
|0 @)
36
MAGERIT: esempio 2
: pio
= esempio di analisi qualitativa:
mmw 'v5' dipende dal bene B con valore v8
< - e se la minaccia M degrada B del 90% con frequenza stimata 'f2' )
(e T3 eat di normali i
- e se i controlli scelti riducono I'impattp del 50% e la frequenza del 50%.
- allora, il metodo calcola:
Y
/pel’A://— per B:
< valore accumulato = v5 valore accumulato = v5 + v8 = v8 )
impatto riflesso = v4 impatto accumulato = v7
W rischio aW
danno resii =45% dannorest =45%
impatto residuo = v2 impatto residuo = v3
frequenza residua = f1 frequenza residua = f1
rischio residuo = v0 rischio residuo = v1

© Marco Domenico Aime (2009)
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MAGERIT: esempio 2

esempio di analisi quantitativa:

m 10000’ dipende per il 30% dal bene B con valore z
la minaccia M degrada B del 90% con frequenza stimata '0.1'

- e se i controlli scelti riducono I'impac{ del 90% e la frequenza del 50%

- allora, il metodo calcola:

Y
| per B per A:
| impatto = 1000 x 90% = 900 impatto riflesso = D
ischio = 900 x 0.1 = 90 10000 X 90% X 30% = 270
impatto resTauo=-966-(3-06:9)=-90

frequenza residua = 0.1 x (1-0.5) = 0.05
rischio residuo = 90 x 0.05 = 4,5
efficienza controlli =

1—(1-90%) x (1-50%) = 95%

EBIOS: esempio 122:1?;::(';% version), pp 19

matrice delle dipendenze tra informazioni/servizi e

dispositivi:
Entities | HARDWARE | SOFTWARE | NETWORKS PERSONNEI SITES ORGA.
o - - ~ ~ -

5|22/ 23|33z || |d|a|r|Q|T|R|a|d 3|5 3|8

Essential

elements
Function 1 ! ! ! [N [l
- |+ |+ AR + -
FunctionN | + | + |+ |+ - PN IR PR R O |+
Information 1 | + + AN + + + AR AN
+ + | + + |+ e[+ [+ ]+ B
+ |+ P R N T
N|+ |+ |+ LA F |+ +

EBIOS: esempiO :22:;:::2% version), pp 19

scleata di:
W criteri di sicurezza
m scala dei valori

Security needs Availability Integrity Confidentiality
0 No availability need No integrity need Public
1 Long f_erm [value not used] Restricted
(specify)
Medium term y N
2 (specify) Medium integrity need Confidential (partners)
Short term . i
3 (specify) [value not used] Confidential (internal)
Very short term . .
4 (specity) Total integrity Secret

40
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EBIOS: esempio

fonte: EBIOS,
tecniche (eng version), pp 22

definizione del valore degli impatti per ogni bene:

Name ot e

olemeotie  pemage | impact 1 tmpactn_| Security needs | Comments
Securiy ariterian g o . Bin

Secarfly eriferion 81145

Securty ereon ygun | i tn

Seourfty oriteifen  oavage | snr anio

Securfly eriferion Enis By

ST SN Lo | amns Bonn

riassunta in:

Listof Summary of security needs |
Confidentialit) Integrity Availability
Function 1 0 2 3
Function 2 1 3 2
Function n 0 i 2
Information 1 2 7 ;
Information n 4 3 0
41

EBIOS: esempio fonte: EBIOS,

tecniche (eng version), pp 26

caratterizzare le minacce assegnando la potenzialita:

m 1 (accidental and random)
® 2 (limited opportunities or resources)

m 3 (high level of expertise, opportunity and resources)

/\
/

Threat elements \ Security

criteria

Type Cause affected
3 z z
H 1 K]
= 5 = 5
£ 5 2|5 213
- 3 3 = 8
T |5 |§ |8 |2 5 |8 |§ |8
s(SE 815 8§ |5|215
Attack = T w < Q < < | & |©

1 | Fire + - + = - B - -
75 | Loss of means of telecommunication - - - 7 -
19 | Eavesdropping - - - 2 +
20 | Theft of media or documents - + E] +
27 | Thert of equipment - + 7 + +
23 | Divuigation + + + + 7 +
26 | Tampering with software - AN AN N
42 | Attack on availability of personnel + - - + + 7 +
fonte: EBIOS,

EBIOS: esempio

tecniche (eng version), pp 26

stimare il livello di vulnerabilita per minaccia:

or possible for anyone)

m da 0 (totally improbable or unfeasible) ... a 4 (certain

systen
No insiructions (warning,
prevention, training, etc.)

@
- |[€ £ -
S -

Gl g E T =
® G| & T ©
8§ & g 5
% g z N P

= = =

= w

Attack methods Vulnerabilities
1 | Fire Fire prevention measures not
consistent with the information Z

No organisation of fire safety

Loss of means of Operating faults on the
icati internal network

Malfunction of external
networks (PSTN}
Malfunction of externa
networks {network services)

© Marco Domenico Aime (2009)

43

S

(risk05 - maggio'09)

14



Analisi dei rischi - processo (IV)

EBIOS: esempio

fonte: EBIOS,
tecniche (eng version), pp 26

formalizzare le minacce e stimare I'opportunita in
base alle vulnerabilita presenti:

>

EBIOS: esempio

3| %
5|8 B
3 E
Threats El& b s |c| §
5| = S
8|8 &
g8 S
<<
Ci ces of a fire because the fire
prevention are i with the infe tic
M.INGENDIE | ¢ iem (site of the office), or there are no fire safety e o+ 2
instructions or jon of the office)
M.TELECOM Loss Dfn.veans of telecommunication because of a 12| 1 R B
malfunction of external networks (Internet)
Thet of media or documents by a visitor or cleaning
M.VOL-DOC | personnel because the premises are easy to enter during | 19 | 2 || 3
working hours (site of the office)
Vo ou
fonte: EBIOS,

tecniche (eng version), pp 26

caratterizzare il rischio in termini di requisiti di

sicurezza:

Element 1| [ ElementN

Risk summar) D r1clpli clplifc

4 3  z]ol.. .. .. lolilo

SCurity needs concerm
Attack methods pli1lcloliJc]p]i1]c

Eavesdropping X{(lololo
Theft of equi X xf3 oo

Fisns

45

EBIOS: esempio

fonte: EBIOS,
tecniche (eng version), pp 31

determinare i requisiti di sicurezza in gioco:

Element 1_| | __Etement N
ik summary sl ylcfolifelD ilc
Curily needs concer!
Attack methods Dli[clo[1[c[D]7 D1
Eavesdroppin X(lolTolo 0 o] o0
Theft of equipment X XYoo 00

e caratterizzare

i rischi:

Atach potenial

ML GLAGL

HVOL Vi LU
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Analisi dei rischi - processo (IV) (risk05 - maggio'09)

OCTAVE:
esempio

2 Disclosure Q bestruction

¥ Modification Q Interruption

Oniy authorized members of the hosprtal data eniry staft
and finanee staft should b able Lo modily PBCD assel.

3 High 2 Medium a Low

Information Asset Risk

18) severity

fonte: OCTAVE Allegro
Guidebook, pp 98

¢ data may laad 1o fines and pos-

47

STRIDE

si parte da un modello DFD che identifica i beni

e dalle relazione tra le categorie STRIDE e gli elementi
di un modello DFD:

categorie STRIDE/ |S T R | D E

elementi DFD _
cfr. M.Howard, S.Lipner,

agemi esterni X X The Security Development
Lifecycle,

N N Microsoft Press, pp. 119

flusso di dati X X X

archivi X X* X X

processi X X X X X X

* se l'archivio contiene dati di audit o di logging, un attaccante
potrebbe manipolarli per nascondere le sue tracce
48

STRIDE: identificazione delle minacce

per il modello DFD di uno specifico sistema:

B sj identificano univocamnte tutti gli oggetti presenti
nel diagramma

B agenti esterni, archivi, processi

m j flussi dati risultano univocamente identificati
dalla tripla {dato,oggetto di partenza,oggetto
d'arrivo}

B sj costruisce una tabella che associa le appropriate
categorie di minacce ad ogni oggetto nel DFD

B per ogni coppia oggetto-categoria si identificano le
eventuali minacce di quel tipo effettivamente
presenti nel sistema

18/05/09
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Analisi dei rischi - processo (IV)

cfr. M.Howard, S.Lipner,

Identificazione delle minacce The Securly Development

Microsoft Press, pp. 119

associazione oggetti DFD e minacce STRIDE:
categorie STRIDE | identificativo oggetto DFD (esempi)

Spoofing Agenti esterni: (ID1.0), (1D2.0), ...
Processi: (ID4.2), (ID4.5), ...
Tampering Processi: (ID4.2), (ID4.5), ...

Archivi: (ID4.1), (ID4.3), ...
Flussi dati: (4.1->4.2). (2.0->4.2->2.0), (1.0->4.2->1.0). ...

Repudiation Agenti esterni: (ID1.0), (1D2.0), ...
Processi: (ID4.7.10), ...
Information Processi: (ID4.2), (ID4.7.1), ...
disclosure Archivi: (ID4.1), (ID4.8), ...
Flussi dati: (4.1->4.2), (1.0->4.2->1.0). ...
DoS Processi: (ID4.2), (ID4.7.1), ...

Archivi: (ID4.1), (ID4.8), ...
Flussi dati: (4.1-54.2), (2.0->4.2-52.0), ...
EoP Processi: (ID4.2), (ID4.6), ...

50

STRIDE: esempio

I'utente & un agente esterno che interagisce con il
sistema

i dati inviati dall'utente e quelli generati dal processo
non hanno lo stesso grado di affidabilita:

B ¢ necessario specificare questa condizione usando
un Trust Boundary

comandi

salva configurazione

Dati (3.0)

S

risposte leggi configurazione
18/05/09 51

Processo

Utente (1.0) (2.0)

STRIDE: esempio

tabella degli identificativi degli oggetti DFD:

Categorie Elementi DFD STRIDE Identificativo Elemento DFD
Agenti esterni S:R (1.0)
Processi S:T;R;I; D; E (2.0)
Archivi T; R*); ; D (3.0)
Flusso di dati T:I,D (1.0>2.02>1.0); (2.0>3.0>2.0)
18/05/09 52
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Analisi dei rischi - processo (IV)

STRIDE: esempio

taabella dell'identificazione delle minacce:

Spoofing Agenti esterni: (1.0)
Processit (2 )

Tampering Processi: (2.0)
Archivi: (3.0)
Flusso di dati: (1.0->2.0>1.0); (2.0>3.0>2.0)

Repudiation Agenti esterni: (1.0)
Flusso di dati: (1.0>2.0>1.0); (2.0>3.0>2.0)

Information Disclosure Processi: (2.0)
Archivi: (3.0)
Flusso di dati: (1.0>2.0>1.0); (2.0>3.0>2.0)

DoS Processi: (2.0)
Archivi: (3.0)
Flusso di dati: (1.0->2.0>1.0); (2.0>3.0>2.0)

Processi: (2.0)

EoP
18005709

DREAD

metodo proposto da Microsoft per I'uso in
associazione a STRIDE

per quantificare, confrontare e prioritizzare i rischi
un acronimo che identifica 5 categorie

rischio = (Damage + Reproducibility + Exploitability +
Affected Users + Discoverability) / 5

ogni fattore € valorizzato tra0 e 10

DREAD

critiche:
| distante dal classico approccio (impatto x probabilita)
®m Damage Potential + Affected Users ~ Impact

® Reproducibility + Exploitability + Discoverability ~
Probability

= non hanno peso uguale
pro:

® tentativo di costruire un modello piu predittivo, ma
rivelatosi troppo semplice

© Marco Domenico Aime (2009)
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Analisi dei rischi - processo (IV)

DREAD

poco usato

sostituito internamente in Microsoft da un metodo
basuto su livelli di severita:

®m SDL Privacy Bug Bar:

m http://msdn.microsoft.com/en-
us/library/cc307403.aspx

® SDL Security Bug Bar

m http://msdn.microsoft.com/en-
us/library/cc307404.aspx

m non pienamente documentato

56

Bug Bar

livelli di criticita:
B SEV 1 — A security vulnerability that would be rated
as having the highest potential for damage.

u — A security vulnerability that would be rated
as having significant potential for damage, but less
than SEV 1.

m SEV 3 — A security vulnerability that would be rated
as having moderate potential for damage, but less
than SEV 2.

m SEV 4 — A security vulnerability that would be rated
as low potential for damage.

Bug Bar

le caratterische della minaccia considerate per la
classificazione sono:

H interessa un'applicazione server vs client
® richiede accesso locale vs remoto

B richiede accesso da parte di utenti anonimi vs
autenticati vs amministratori

® vulnerabilita attiva vs disattiva di default
® grado di interazione utente rischiesto

® per disclosure, se interessa informazioni personali o
dati sensibili

m per DoS, se I'applicazione continua a non funzionare
anche dopo il termine dell'attacco 58

© Marco Domenico Aime (2009)
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Bug Bar: esempi

1 Computer connecting to server is able to masquerade as a different
SpOOflng — user or computer of his/her choice using a protocol that is designed
threats: and marketed to provide strong authentication. - risk level 2

Client user or computer is able to masquerade as a different,

4_** random user or computer using a protocol that is designed and

marketed to provide strong authentication. - risk level 3

Ability for attacker to present Ul that is different from but visually
identical to Ul which users must rely on to make valid trust decisions
___|in a default/common scenario. A “trust decision” is defined as any
spoofing time the user takes an action believing some information is being
presented by a particular entity, either the system or some specific
local or remote source - risk level 2
Ability for attacker to present Ul that is different from but visually
identical to Ul that users are accustomed to trust in a specific
- || scenario. “Accustomed to trust” is defined as anything a user is
commonly familiar with based on normal interaction with the
OS/application but does not typically think of as a “trust decision”. -
risk level 3

Ability for attacker to present Ul that is different from but visually
— identical to Ul that is a single part of a bigger attack scenario. - risk
level 4

Bug Bar: esempi

tam pe ri ng threats: Permanent modification of any user data or data used to

make trust decisions in a common or default scenario that
permanent
modification

persists after restarting the OS/application.- risk level 2

Permanent modification, data used in a specific scenario. ‘
- risk level 3

Temporary modification of data in a common or default
scenario that does not persist after restarting the
0S, ication. - risk level 3

permanent
modification

Temporary modification of data in a specific scenario. -
risk level 4

Permanent modification of any user data or data used to
make trust decisions in a common or default scenario that
persists after restarting the OS/application. - risk level 2

Temporary modification of any data
the OS/ay

does not persist

60

Bug Bar: esempi

Cases where the attacker can locate and read information
from anywhere on the system, including system information,
that was not intended/designed to be exposed.- risk level 2

Cases where the attacker can easily read information on the
system from known locations, including system information,
that was not intended/designed to be exposed. - risk level 3

Private data. - risk level 2

Cases where the attacker can locate and read information
from anywhere on the system, including system information,
that was not intended/designed to be exposed.- risk level 2

Cases where the attacker can easily read information on the
system from known locations, including system information,
that was not intended/designed to be exposed. - risk level 3

Private data. - risk level 2

untargeted
risk level 4

© Marco Domenico Aime (2009)
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Bug Bar: esempi

Must be “easy to exploit” by sending small amount of
data or be otherwise quickly induced.- risk level 2

anonymous

default/common install. - risk level 3

Permanent DoS. - risk level 3

Temporary DoS with amplification in a

Temporary DoS without amplification in a ‘
default/common install. - risk level 3 ‘

System Corruption DOS — requires re-installation of
system and/or components.- risk level 2

Permanent DOS - requires cold reboot or causes Blue
Screen/Bug Check. - risk level 3

Temporary DOS - Requires restart of application. - ‘
risk level 4

Bug Bar: esempi

The ability to either execute arbitrary code OR obtain more
privilege than intended. Local Authenticated User (Terminal

Server). - risk level 2

The ability to either execute arbitrary code OR obtain more ‘
privilege than intended. Anonymous user. - risk level 1

Autenticated user. - risk level 2 ]

- Local low privilege user can elevate themselves to another
user, administrator, and/or local system.- risk level 2

The ability to either execute arbitrary code OR obtain more ‘

elevation
of
privileges

privilege than intended. - risk level 1

Execution of Arbitrary code with extensive user action. -
risk level 2

OWASP Risk Rating

parte della OWASP Testing Guide (pp 329-330)
riscio = impatto x probabilita
scala di valori:

Likelihood and Impact Levels

0to<3 _

3to<6 MEDIUM

6to9 LOw
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OWASP Risk Rating

= probabilita:

Threat agent factors Vulnerability factors
y Ease of Intrusion
Skill lewel Mative Opportunity  Size Ease of exploit | Awareness
discovery detection
5 2 i 1 3 6 9 2

Overall likelihood=4,375 (MEDIUM)

= impatto:

Technical Impact Business Impact
Loss of Loss of Loss of Loss of Financial Reputation  Non- Privacy
confidentiality ~integrity availability  |accountability damage damage compliance |violation
9 7 5 8 1 2 1 5
Overall technical impact=7.25 (HIGH) Overall business impact=2.25 (LOW)

OWASP Risk Rating

= rischio:

Overall Risk Severity

HIGH vedum  [HIEEE it
MEDIUM Low vedium [

Low Note Low Medium
LOw MEDIUM HIGH
Likelihood

Impact

CVSS
= Common Vulnerability Scoring System
= sviluppato da NIST per prioritizzare le vulnerabilita
contenute in NVD
m www.first.org/cvss/
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CVSS: metriche fonte:cvssgide

tre gruppi di fattori (o metriche):
B base: costanti nel tempo e per tutti i sistemi
® temporali: variano nel tempo
B ambientali: variano in base al sistema

I 4 R £ .

Base & Temporal Environmental

Metric Group Metric Group Metric Group
pE— —— 7 - N R
[ Accessvector | Confidentiality “ Exploitabilty | ‘Cnllatera\ D.amage\ Conﬁd‘ennallw |
g /N Impact \ Y. i Potential 7 % Requirement /

 —— S— - . y 4 -
kAccess Complesity! [ eemy ) ' Remediation Level | UG IntesirV ]
: Vo Impact 7 i, Distribution / «_Requirement
ST AT e N T
[ Authentication Availability “ Re_pon | i Availability i
i Impact \__ Confidence  / \_Requirement
/ L 4 L 4

71

CVSS: equazioni tone:cvss guice

le metriche sono combinate in:
® un punteggio (score) globale tra0 e 10
B pilu un vettore che contiene il valore assegnato a ogni

metrica <
HID
- A == h \D
Score Vector
: = | cvss
N fevzem) T
o 3 e y_— i
Gy (oo ((Ermonmencr )
Optional !
7777777777777777777777777777777777 72
CVSS: metriche base
Access Vector (AV)
m come la vulnerabilita pud essere sfruttata
m Local (L): richiede accesso locale, fisico o shell
locale
® Adjacent Network (A): richiede accesso alla rete
locale (subnet IP, WiFi, Bluetooth)
m Network (N): accesso remoto & sufficiente
B pil remoto un attaccante pud essere piu alto lo score
73
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CVSS: metriche base

Access Complexity (AC)
m difficolta nello sfruttare la vulnerabilita

m High (H): richiede condizioni di accesso specifiche
(privilegi elevati, azioni molto sospette,
configurazione usata di raro, race condition con
finestra stretta)

® Medium (M): le condizioni di accessso ono
ristrette (gruppo limitato di utenti, richiede previa
raccolta di informazioni, configurazione non di
default, richiede social engineering limitato)

m Low (L): (sistema esposto a molti utenti,
configurazione di default o diffusa, attacco
manuale e con poco skill) ™

CVSS: metriche base

Autentication (Au)

® quante volte I'attaccante deve autenticarsi per
sfruttare la vulnrabilita

= Multiple (M): 2 o piu volte, anche con la stessa
credenziale

m Single (S): un'istanza ¢ sufficiente
m None (N): accesso anonimo

CVSS: metriche base

Confidentiality Impact (C)
® misura I'impatto sulla segretezza
® None (N): nessuno

m Partial (P): I'attaccante non ha il controllo di cid
che ottiene o la perdita & contenuta

m Complete (C): I'attaccante ¢ in grado di leggere
tutti i dati del sistema (memory, files, etc.)

76
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CVSS: metriche base

Integrity Impact (l)
® misura l'impatto sull'integrita
® None (N): nessuno

m Partial (P): I'attaccante non ha il controllo di cid
che viene modificato o la modifica & contenuta

m Complete (C): I'attaccante ¢ in grado di modificare
tutti i dati del sistema

CVSS: metriche base

Availability Impact (A)
= misura I'impatto sull'integrita
® None (N): nessuno

m Partial (P): performance ridotte o interruzione nella
disponibilita della risorsa

m Complete (C): risorsa completamente non
disponibile

CVSS: metriche temporali

Exploitability (E)

® misura la disponibilita corrente di tecniche e codice
per sfruttare la vulnerabilita

®m Unproven (U): nessuno o teorico

m Proof-of-Concept (POC): tecnica/codice esistente,
ma non sempre funzionante e richiede
un'elaborazione sostanziale da parte di un
attaccante esperto

m Functional (F): codice disponibile e funzionante

® High (H): disponibile del codice mobile autonomo,
0 non ¢ richiesto un exploit (manuale e dettagli)

m Not Defined (N): valore che non influenza lo score,,
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CVSS: metriche temporali

Remediation Level (RL)
m disponibilita di rimedi
m Official Fix (OF): patch o upgrade ufficiali

® Tmporary Fix (TF): hotfix, tool o workaround
temporaneo pubblicato dal produttore

m Workaround (W): soluzione non ufficiale
®m Unavailable (U): non disponibile
m Not Defined (N): valore che non influenza lo score

80

CVSS: metriche temporali

Report Confidence (RC)

® grado di convinzione nell'esistenza della vulnerabilita
e credibilita dei dettagli tecnici associati

m Unconfirmed (UC): singola sorgente o
informazioni contrastanti

m Uncorroborated (UR): sorgenti non ufficiali
multiple, dettagli tecnici conflittuali

m Confirmed (C): ufficiale
m Not Defined (N): valore che non influenza lo score

CVSS: metriche ambientali

Collateral Damage Potential (CDP)

B potenziale perdita di beni materiali, perdita economica
o di produttivita

® None (N): nessuna
m Low (L): lieve perdita materiale/economica

m L ow-Medium (LM): moderata perdita
materiale/economica

® Medium-High (MH): significativa perdita materiale/
economica

m High (H): catastrofica perdita materiale/economica
m Not Defined (N): valore che non influenza lo score

82
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CVSS: metriche ambientali

Target Distribution (TD)
m proporzione di sistemi vulnerabili
® None (N): nessuna

m Low (L): I'ambiente target & affetto ma su scala
ridotta (1%-25% del sistema)

Medium (M): 26%-75% del sistema ¢ affetto
High (H): 76%-100%
Not Defined (N): valore che non influenza lo score

CVSS: metriche ambientali

Security Requirements (CR, IR, AR)

m permetto di personalizzare I'impatto sulle dimensioni
CIA per uno specifico ambiente

m Low (L)

® Medium (M)

® High (H)

m Not Defined (N): valore che non influenza lo score

CVSS: vettori  fonte:cvss guide

le metriche possono essere rappresentate in modo
compatto in un formato vettoriale:

B nome_metrica : sigla_valore / ...

Metric Group Vector
Base AV:[L,ANJAC:[H,M,L/Au:[M,S,N]/C:[N,P,C)/TI:[N,P,C/A:[N,P,C]
Temporal E:[U,POC,F,HND]/RL:[OF,TE,W,UNDJ/RC:[UC,UR,C,ND]

Environmental | CDP:[N,L,LM,MH,H,ND]/TD:[N,L,M,H,ND]/CR:[L,M,H,ND]/
TR:[L,M,H,NDJ/AR:[L,M,H,ND]
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CVSS: equazioni fonte: CVSS guide

equazioni base:

BaseScore = round(((0.6 x Impact)+(0.4 x Exploitability)-1.5) x f(Impact))

Impact = 10.41 x (1-(1-C yx (1 ) x (1-Avail )
ity = 20 x x AccessCe ity x

f(impact) = 0if Impact=0, 1.176 otherwise

AccessVector = [0.395 (L), 0.646 (A) , 1.0 (N)]

AccessComplexity = | [0.35 (H), 0.61 (M) , 0.71 (L)]

Authentication = [0.45 (M), 0.56 (S) , 0.704 (N)]
Conflmpact = [0.0 (N), 0.275 (P) , 0.660 (C)]
Integlmpact = [0.0 (N), 0.275 (P) , 0.660 (C)]
Availlmpact = [0.0 (N), 0.275 (P) , 0.660 (C)]

86

CVSS: equazioni fonte: CVSS guide

equazioni temporali:

B aggiornano il base score, producendo un nuovo score
nel range [67% base score, base score]

T = | round( x Exploitability x jationLevel x ReportC

Exploitability = [0.85 (U), 0.9 (POC) , 0.95 (F), 1.0 (H), 1.0 (ND)]

RemediationLevel = | [0.87 (OF) , 0.9 (TF), 0.95 (W), 1.0 (U), 1.0 (ND)]

ReportConfidence = | [0.9 (UC) , 0.95 (UR) , 1.0 (C), 1.0 (ND)]

87
CVSS: equazioni rone:cvss guice
equazioni ambientali:
B aggiorna con un nuovo score nel range [0,temporal
score]
EnvironmentalScore = rou{[\{(’jlﬁz(éfrjinljﬁledTempolralln?m(: S'@fﬁi:i‘.ﬂ?mpf”d) x
AdjustedTemporal = equation replaced with lh:’ A equallriTg:\ad
Adjustedimpact = min10. 1 ?{?rlt:g(;t-eg)-: R -Availlm;as:tl”:(fz\?gi)lséjq)))
CollateralDamagePotential = | [0 (N), 0.1 (L) , 0.3 (LM), 0.4 (MH), 0.5 (H), 0 (ND)]
TargetDistribution = [0(N), 0.25 (L) , 0.75 (M), 1.0 (H), 1.0 (ND)]
ConfReq = [0.5 (L), 1.0 (M), 1.51 (H), 1.0 (ND)]
IntegReq = [0.5 (L), 1.0 (M), 1.51 (H), 1.0 (ND)]
AvailReq = [0.5 (L), 1.0 (M), 1.51 (H), 1.0 (ND)]
88
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esempio fonte: CVSS guide

TEMPORAL METRIC EVALUATION score
Exploitability {Funct ional] (0.95)
Remediation Level [0f ficial-Fix] (0.87)
2 P Report Confidence (Contirmed] (1.00)
Confid
& TEMPORAL FORMULA TEMPORAL SCORE
Tound(7.8 * 0.95 * 0.87 * 1.00) (6.4)
10.41%(1-(1)%(1)*(0.34)) == 6.9 ENVTRONMENTAL METRIC EVALUATION score
ility = 20%0.71 1 == 10.0
1.7 ge Potential [None - High] {0 - 0.5)
ore = (0.6%6.9 + 0.4¢10.0 - 1.5)%1.176 (None - High] {0 - 1.0)
.8) (vedsum) 1.0
Tntegrity Req. (Medium) 1.0
Availability Req. (11gh) .51
NMENTAL FORMULA ENVIRONMENTAL SCORE
AdjustedTmpact = min (10,10.41%(1-(1-0%1)* (1-0+1)
*(1-0.66%1.51) (10.0)
((0.6+10)+(0.4¥10.0)-1.5)*1.175
(10.0)
justedTemporal == (1040.9 .0 (s.3)
EnvScore = round((8.3+(10-8.3)%{0-0.5))*{0
9.2)
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Osservazioni
a prescindere dalla specifica tecnica:
m ¢ difficile assegnare i valori iniziali
m per sistemi grandi ¢ difficile interpretare i risultati
€ necessario affinare la stima attraverso iterazioni
successive
® confrontando i risultati ottenuti a partire da insiemi di
valori iniziali diversi
e fondamentale tener traccia dei valori inizialiche
hanno contribuito a un risultato
i tool dovrebbero fornire funzioni automatiche per
I'analisi della sensitivita dei risultati ai vari parametri
sosostimati © Marco Domenico Aime (2009) 90
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